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Unificacion de la prevencion, deteccion, respuesta y analisis de riesgos en 10s

endpoints

GravityZone Ultra, con mas de treinta capas de

tecnologias de proteccidn, es la primera solucién ANALISIS CONTINUO
en ofrecer la defensa mas eficaz del mundo DE
integrada con una EDR con escasa sobrecarga RIESGOS EN LOS

y Andlisis de riesgos en los endpoints en un solo
agente con arquitectura de consola Unica. Esto
reduce drasticamente la superficie de ataque
en los endpoints, lo que ayuda a las empresas
de cualquier tamafio a evitar vulneraciones,
simplificar la administracién de la seguridad y
reducir drasticamente el coste de las operaciones
de proteccion. GravityZone Ultra proporciona lo
siguiente: ; ) ;
*  La proteccion de endpoints mas eficaz del ey Bl belell Ll
mundo que encabeza regularmente las pruebas RESPUESTA —> EFICAZ DEL MUNDO
de prevencion independientes. CON ESCASA <«

.. . SOBRECARGA
- Deteccidn y respuesta en los endpoints con
escasa sobrecarga, lo que facilita que cualquier
organizacion de Tl adopte la EDR, mejore el
tiempo de respuesta y reduzca los gastos de

personal que conlleva la EDR.
*  El Andlisis integrado de riesgos en los @
endpoints analiza constantemente sus

endpoints en busca de configuraciones

ENDPOINTS L
Automatizacion del

endurecimiento del sistema;
reduccién de la superficie de

R\, ataque

Con el respaldo de mas de treinta

incorrectas y efecttia recomendaciones para Herramientas de investigacién ~apas de defensa alardonadas
reducir la superficie de ataque. avanzadas para organizaciones de P gal: 'S
L . cualquier tamafio basadas en el aprendizaje automatico
*  Una consola tnica con agente tinico para todas q

las caracteristicas, incluyendo administracion
de parches, cortafuego, cifrado, control de

aplicaciones, control de contenido, etc. Beﬂeﬂmos Pﬂ NC| pa ‘es

Los mddulos complementarios opcionales de ] o ) ] } }
Administracién de parches, , Seguridad avanzada GravityZone Ultra, la principal suite de seguridad de Bitdefender, proporciona
de correo electrénico y Proteccién de datos alos anahstas de segundad y alos equipos dg respuesta ante |nC|denf[es Ias
agilizan los procesos de seguridad y reducen el herramientas que necesitan para analizar actividades sospechosas e investigar
tiempo de respuesta ante incidentes. y responder de manera adecuada a las amenazas avanzadas:

El resultado es una éptima prevencion de . Lider mundial en prevencién de amenazas

amenazas, una deteccion precisa de incidentes . Deteccidn en tiempo real y reparacion automatica

y un endurecimiento inteligente que minimizan +  Rdapida priorizacién de incidentes, investigacion y respuesta

la exposicién ante infecciones y detienen las . Deteccién de actividades sospechosas

vulneraciones.

*  Bloquea la mayoria de los ataques en la fase
previa a la ejecucion, antes de que afecten a su
sistema, gracias a la inspeccion de procesos en +  Endurecimiento automatico
tiempo real con aprendizaje automatico y al analisis . Busqueda de datos actuales e histéricos para la localizacion de amenazas
automatizado en espacio aislado. Etiquetado de eventos MITRE

. Una sola solucién que cubre implementaciones
fisicas, , virtuales y en la nube desde una sola consola

+  Solucién opcional de Network Threat Analytics que proporciona informacion sobre 10T y posibles amenazas de red.
Proteccién para entornos complejos y heterogéneos: GravityZone Ultra, como conjunto integrado de proteccién de endpoints, le
garantiza un nivel constante de seguridad en todas sus plataformas, desde Windows™ hasta macQS, Linux, VMware™ i0S, Android o

AWS™. El resultado de ello es que los atacantes no pueden encontrar brechas en la proteccion que poder aprovechar. GravityZone Ultra
se basa en una arquitectura sencilla e integrada con administracion centralizada para los endpoints y el centro de datos. Permite a las

Andlisis de riesgos de configuracion
Respuesta ante incidentes con un solo clic
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empresas implementar rdpidamente la solucion de proteccién de endpoints y requiere un menor esfuerzo de administracion después de la
implementacion.

La proteccion de endpoints mas eficaz del mundo

Para la defensa de extremo a extremo contra violaciones de la seguridad

M4s de treinta tecnologias de proteccién desarrolladas a lo largo de 18 afios por los investigadores, matematicos y cientificos de datos de talla
internacional de Bitdefender dan como resultado una proteccion superior cuya licencia utilizan actualmente mas del 38 % de los productos de
seguridad de TI.

- Aprendizaje automatico local y basado en la nube: Bitdefender The Best Endpoint Security in the World
incorpord por primera vez el aprendizaje automatico en 2009, We're not bragging — just quoting what independent tests say
con el resultado de una mayor deteccién de amenazas con
escasos falsos positivos y la posibilidad de detener amenazas
desconocidas en la fase previa a la ejecucion y a lo largo de esta.

. HyperDetect, aprendizaje automatico optimizable- Permite a los
equipos de Tl optimizar la proteccion en servicios empresariales
sensibles que corren el mayor riesgo.

. Defensa contra anomalias: Tecnologia avanzada de aprendizaje . .
automatico que determina los servicios normales del sistema Top 3 finishes in 2018 through June2019
y los monitoriza para detectar técnicas de ataque sigiloso. Es
capaz de proteger aplicaciones personalizadas frente a ataques
maliciosos.

TESTS BY AV COMPARATIVES:
® Real-world protection

® Malware protection

® Performance

Bitdefender

. Entorno de pruebas basado en la nube: Aporta deteccién previa
a la ejecucion contra ataques avanzados mediante el envio
automatico de archivos que requieran un andlisis mas detenido
a un espacio aislado en la nube y con la adopcion de medidas de
reparacion basadas en el veredicto proporcionado.

. Network Attack Defense: Detecta y bloquea nuevos tipos de
amenazas al principio de la cadena de ataque, como ataques de
fuerza bruta, ladrones de contrasefias o movimientos laterales

. Defensa contra exploits: Varios motores de prevencion de

Source: www.av-comparatives.org/enterprise/comparison/

exploits protegen la memoria y bloquean los ataques antes de « Fortinet

que se aprovechen de los sistemas, lo que reduce los esfuerzos

de priorizacion. 0 1 2 3 4 5 6 7 8 9
- Defensa contra ataques sin archivos: Detecte y bloquee malware Bitdefender ha alcanzado el primer puesto en las pruebas de

basado en scripts, sin archivos, ofuscado y personalizado, con proteccion de AV-Comparatives™ mas veces que ningun otro

reparacion automatica. proveedor

+  Cortafuego integrado, control de dispositivos, filtrado de
contenidos web, control de aplicaciones y muchos més modulos
en el mismo agente.

. Médulos complementarios: Seguridad de correo electrénico, Cifrado de disco completo y Administracion de parches.

RISK ANALYTICS DETECTION AND REPORTING AND
AND HARDENING AL RESPONSE INTEGRATION

ENDPOINT RISK EXPLOIT DEFEN 5: THREAT AND ANOMALY ANOMALY DETECTION DASHBOARDS & REPORTS.
ANAIYTICS ANALYTICS AND VISUALIZATION
LOCAL & CLOUD s ROOT CAUSE
MACHINE LEARNING ANALYSIS

INCIDENT DETECTION W DBOX
AND INVESTIGATION INVESTIGATION

TUNABS INE
LEARNING

GravityZone Ultra es lo Ultimo en
proteccion, deteccion, respuesta

ST . — —
y analisis de riesgos avanzados, eor NETWORKATTACK FREWALL RewoTE oMY  NETWORK TirEAT
disefado para abordar todo el ciclo de
vida de la amenaza. Con GravityZone El 6%
Ultra, puede reducir el nimero de appLCATION NITMATED o

CONTROL SANDBOX ANALYSIS DISINFECTION & REMOVAL

proveedores a la vez que disminuye
el tiempo necesario para responder a E_E
las amenazas a través de una pila de Denee

seguridad integrada.

*OPTIONAL
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EDR facil y con escasa sobrecarga

Completas herramientas de investigacion pensadas para organizaciones de

Cua |q uier J[a Mmano. Ultra cumple con los requisitos de
EDR convencionales:

Gracias a una clara visibilidad de los indicadores de compromiso (I0C) y los flujos de trabajo de * Detecciony visualizacion de

respuesta a incidentes e investigacién de amenazas en un solo clic, GravityZone Ultra reduce los actividades sospechosas

recursos y las habilidades necesarias para los miembros de los equipos de seguridad. . Deteccién de anomalias

. . . +  Andlisis de causa raiz
El modulo de andlisis de amenazas trabaja en la nube y filtra continuamente los eventos de :
comportamiento en las actividades del sistema para crear una lista priorizada de incidentes * Etiquetado de eventos MITRE
merecedores de investigacion y respuesta adicionales. +  Puntuacion de confianza
respecto a la amenaza

. Indicadores de ataque

Una respuesta adecuada habllitada por una prevencion + Shell de comandos remotos
. Investigacion guiada de
avanzada incidentes
+  Opciones avanzadas de
Dado que GravityZone Ultra es una solucién integrada de prevencion-deteccidn-respuesta, le permite contencién de amenazas
responder rapidamente y restaurar los endpoints a una situacién anterior. Aprovechando la informacién «  Andlisis de Sandbox

de inteligencia sobre amenazas recopilada desde los endpoints durante el proceso de investigacion,
una Unica interfaz proporciona las herramientas para ajustar de inmediato la politica y parchear las
vulnerabilidades para evitar incidentes futuros y mejorar la seguridad de su entorno.

+  Servicio opcional de deteccién
y respuesta administradas

Bitdefender 22
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La deteccién y respuesta avanzadas muestran con precisién como funciona una amenaza potencial y el contexto en su entorno. Las
técnicas de ataque MITRE y los indicadores de compromiso brindan informacién actualizada al minuto sobre las amenazas identificadas y
sobre cualquier otro malware que pueda estar implicado. Las guifas visuales faciles de entender resaltan las rutas de ataque criticas, lo que
alivia la carga del personal de TI.
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Analisis de riesgos en los endpoints para una gestion
continua de la superficie de ataque

Permite procesos activos de endurecimiento del sistema en toda la empresa

El motor de andlisis de riesgos en los endpoints de Bitdefender permite a las organizaciones evaluar, priorizar y endurecer continuamente los
ajustes y configuraciones erréneas de seguridad en los endpoints gracias a una lista de prioridades facil de entender. Gracias a andlisis de
riesgos Unicos, se produce una reduccion continua de la superficie de ataque.

s Network Risk Score Protacted Devices per OS and Type

Enterprise-Wide Risk Dashboard e -
P q 26 763 \ 56% neaun 4865 = 445 & 45 4 | 6254m 8=

A\
Anonymous Users Permissions <
10
View prioritized Affected Endpoints
risks across the Enterprise 3 445
v

endpoints by Risk Score

Risk: Critical

Endpoint Name ¢
863
See the highest priority 5
1445
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Unencrypted passwords
Automnatically Resclvable Indicators A Resclve All
4 Verifies the local security policy option “Microsoft network client: Send unen-

crypted password fo third-party SMB servers®.
Unencrypted passwords If this security setting is enabled, the Server Message Block (SMB) redirec-

. . . . tor is allowed to send plaintext passwords fo non-Microsoft SMB servers that
View Indicators of Risk by endpoint Autorun enabled o nol supporl password encryplion during aulhenticalion. Sending unen-

and manually or automatically Pl pRESOISE & securly
- . Enhanced PIN with BitLocker
fix specific recommendations. Mitigations / Network Actions

Virtualization Based Secunty We recommend setting this policy on *Disabled”.

Manual Resolvable Indicators v Resolve Risk

Aborde la escasez de habilidades de seguridad y evite la fatiga por las alertas

Solo se presentan eventos relevantes, relacionados y con calificacién de gravedad para su andlisis y resolucion manual. Se minimiza el ruido y
la informacion redundante, ya que la gran mayoria de los ataques normales y avanzados se bloguean en la fase de pre-ejecucion o al inicio de la
ejecucion. Las amenazas evasivas, incluido el malware sin archivos, los exploits, el ransomware y el malware escondido, se neutralizan gracias
a las altamente eficaces tecnologias de prevencion por capas y de Ultima generacion para endpoints y al inspector de procesos basado en el

comportamiento durante la ejecucion. La respuesta y reparacion automaticas eliminan la necesidad de intervencion humana en los ataques
bloqueados.

La deteccidn, altamente fiable, permite que el personal de seguridad se centre solo en incidentes y amenazas reales:

. Disminuye el ruido y la distraccién que suponen los falsos positivos
+  Reduzca el volumen de incidentes con una prevencion eficaz de amenazas
+  Olvidese de la reparacion manual de los ataques bloqueados gracias a la reparaciéon automatica
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Proteccion del centro de datos

Desde la arquitectura unificada de Ultra, es posible administrar y proteger por completo las plataformas de centros de datos con escasa
sobrecarga informatica. . Se incluye GravityZone Security for Virtualized Environments (SVE), que es la solucion de seguridad para centros de
datos virtualizados mas avanzada del mercado en cuanto a proteccién antimalware para maquinas virtuales y que optimiza no solo los ratios
de consolidacion, sino también los costes operativos. GravityZone SVE es una solucidon empresarial compatible incluso con los centros de datos
mas grandes. La integracion en un entorno de produccién es sencilla y pueden beneficiarse de esta tecnologia entornos virtuales de cualquier
tamarnio.

GravityZone
Control Center

Security Server

HYPERVISOR

+  Visibilidad en una sola consola y capacidad de administracién centralizada en arquitecturas de nube hibrida.
Densidad de VM maximizada, baja latencia de arranque y rendimiento éptimo de aplicaciones
+  Disefiado para permitir la transformacion del centro de datos: SDDC, hiperconvergencia y la nube hibrida

Integraciones totales con VMware, Nutanix, Citrix, AWS y Microsoft para proteger su inversion, automatizar la implementacion y administrar
inventarios y licencias.

Compatible con varios entornos de virtualizacion y cloud con una sola instancia de implementacion
Arquitectura eficiente, resistente y escalable basada en SVA compatible con todos los hipervisores

Administracion de GravityZone Ultra: control y
escalabilidad de nivel corporativo

El centro de administracion de GravityZone, probado con implementaciones de mas de 120 000 endpoints, es una consola de administracion
integrada y centralizada que proporciona una visibilidad en una sola consola de todos los componentes de administracion de la seguridad,
incluida la seguridad de endpoints, la seguridad de centros de datos, la administracion de parches, el andlisis de riesgos, la generacion de
informes y mucho mas. La administracion de politicas basadas en roles de GravityZone, alojado en la nube en los centros de datos de alta
seguridad de Bitdefender, admite multiples politicas y roles anidados.

Para conocer los requisitos detallados del sistema, consulte https:/www.bitdefender.com/business/gz-ultra.html
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Integracion de partners del ecosistema de terceros

Admite la integracién con sus herramientas de operaciones de seguridad existentes (incluyendo Splunk) y se ha optimizado para tecnologias de
centros de datos, incluidos los principales hipervisores.

Para mas informacion, visite https:/www.bitdefender.com/business/enterprise-products/ultra-security.html

O pdéngase en contacto con su partner local de Bitdefender.



° 3
B]td efend er BITDEFENDER GRAVITYZONE ULTRA SUITEHOJA DE DATOS

O
O
\‘b(\
Q
bOQJQ
o
4 x%
SN
SN
D
(OQ@. &
x%" S
Q/c’ ,@Q



Bitdefender

Bitdefender es una empresa global de tecnologias de seguridad que ofrece soluciones completas y de vanguardia para la seguridad informatica y proteccion contra amenazas avanzadas a
f—_ mas de 500 millones de usuarios en mas de 150 paises. Desde 2001, Bitdefender ha desarrollado sistematicamente tecnologias de seguridad galardonadas, destinadas a usuarios domésticos

y empresariales, proporcionando soluciones de seguridad tanto para las infraestructuras hibridas de datacenter, como de proteccion para los endpoints. Con el apoyo de su I+D, y su red

de alianzas y colaboraciones, Bitdefender disfruta del prestigio de estar en la vanguardia de la seguridad y ofrecer una gama de soluciones sélidas y de total confianza. Para obtener mas

informacion visite http://www.bitdefender.es

Bitdefender




